
Мобильный телефон 

Современные смартфоны и планшеты со-

держат в себе вполне взрослый функционал, и 

теперь они могут конкурировать со стационар-

ными компьютерами. Однако, средств защиты 

для подобных устройств пока очень мало. Тести-

рование и поиск уязвимостей в них происходит 

не так интенсивно, как для ПК, то же самое каса-

ется и мобильных приложений. 

Современные мобильные браузеры уже 

практически догнали настольные аналоги, одна-

ко расширение функционала влечет за собой 

большую сложность и меньшую защищенность. 

Далеко не все производители выпускают об-

новления, закрывающие критические уязвимости 

для своих устройств.   

 

Основные советы для безопасности мо-

бильного телефона: 

1. Ничего не является по-настоящему бесплат-

ным. Будь осторожен, ведь когда тебе пред-

лагают бесплатный контент, в нем могут 

быть скрыты какие-то платные услуги; 

2. Думай, прежде чем отправить SMS, фото или 

видео. Ты точно знаешь, где они будут в ко-

нечном итоге? 

3. Необходимо обновлять операционную си-

стему твоего смартфона; 

4. Используй антивирусные программы для 

мобильных телефонов; 

5. Не загружай приложения от неизвестного 

источника, ведь они могут содержать вредо-

носное программное обеспечение; 

6. После того как ты выйдешь с сайта, где вво-

дил личную информацию, зайди в настройки 

браузера и удали cookies; 

7. Периодически проверяй какие платные услу-

ги активированы на твоем номере; 

8. Давай свой номер мобильного телефона 

только людям, которых ты знаешь и кому 

доверяешь; 

9. Bluetooth должен быть выключен, когда ты 

им не пользуешься. Не забывай иногда 

проверять это.  

 Социальные сети 
  
Социальные сети активно входят в нашу 

жизнь, многие люди работают и живут там по-

стоянно, а в Facebook уже зарегистрирован мил-

лиард человек, что является одной седьмой всех 

жителей планеты. Многие пользователи не по-

нимают, что информация, размещенная ими в 

социальных сетях, может быть найдена и ис-

пользована кем угодно, в том числе не обяза-

тельно с благими намерениями. 

Основные советы по безопасности в соци-

альных сетях: 

1. Ограничь список друзей. У тебя в друзьях не 

должно быть случайных и незнакомых лю-

дей; 

2. Защищай свою частную жизнь. Не указывай 

пароли, телефоны, адреса, дату твоего рож-

дения и другую личную информацию. Зло-

умышленники могут использовать даже ин-

формацию о том, как ты и твои родители 

планируете провести каникулы; 

3. Защищай свою репутацию - держи ее в чи-

стоте и задавай себе вопрос: хотел бы ты, 

чтобы другие пользователи видели, что ты 

загружаешь? Подумай, прежде чем что-то 

опубликовать, написать и загрузить; 

4. Если ты говоришь с людьми, которых не 

знаешь, не используй свое реальное имя и 

другую личную информации: имя, место жи-

тельства, место учебы и прочее; 

5. Избегай размещения фотографий в Интерне-

те, где ты изображен на местности, по кото-

рой можно определить твое местоположе-

ние; 

6. При регистрации в социальной сети необхо-

димо использовать сложные пароли, состоя-

щие из букв и цифр и с количеством знаков 

не менее 8;  

7. Для социальной сети, почты и других сайтов 

необходимо использовать разные пароли. 
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Тогда если тебя взломают, то злоумышлен-

ники получат доступ только к одному месту, 

а не во все сразу. 

Online игры 

Современные онлайн-игры – это красочные, 

захватывающие развлечения, объединяющие 

сотни тысяч человек по всему миру. Игроки ис-

следуют данный им мир, общаются друг с дру-

гом, выполняют задания, сражаются с монстрами 

и получают опыт. За удовольствие они платят: 

покупают диск, оплачивают абонемент или при-

обретают какие-то опции. 

Все эти средства идут на поддержание и раз-

витие игры, а также на саму безопасность: со-

вершенствуются системы авторизации, выпус-

каются новые патчи (цифровые заплатки для 

программ), закрываются уязвимости серверов. 

В подобных играх стоит опасаться не столь-

ко своих соперников, сколько кражи твоего па-

роля, на котором основана система авторизации 

большинства игр. 

Основные советы по безопасности твоего 

игрового аккаунта: 

1. Если другой игрок ведет себя плохо или со-

здает тебе неприятности, заблокируй его в 

списке игроков; 

2. Пожалуйся администраторам игры на плохое 

поведение этого игрока, желательно прило-

жить какие-то доказательства в виде скри-

нов; 

3. Не указывай личную информацию в профай-

ле игры; 

4. Уважай других участников по игре; 

5. Не устанавливай неофициальные патчи и 

моды; 

6. Используй сложные и разные пароли; 

7. Даже во время игры не стоит отключать ан-

тивирус. Пока ты играешь, твой компьютер 

могут заразить. 

О портале 

 Сетевичок.рф – твой главный советчик в се-

ти. Здесь ты можешь узнать о безопасности в се-

ти понятным и доступным языком, а при возник-

новении критической ситуации обратиться за со-

ветом. А также принять участие в конкурсах и 

стать самым цифровым гражданином! 
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